&' Problemy techniczne - SQL Server

Jak odblokowa¢ porty na komputerze-serwerze,
aby umozliwi¢ prace w sieci?

Programy Optivum, ktére korzystajg z bazy danych umieszczonej na serwerze SQL, mogg by¢ uzywane
rownoczesnie na wielu komputerach pracujgcych w sieci. Wowczas na jednym z komputerdw nalezy
zainstalowac serwer SQL oraz program Optivum (wykorzystywany m.in. do zatozenia bazy danych oraz
zdefiniowania uzytkownikéw programu). Natomiast uzytkownicy programu Optivum (np. sekretarka,
dyrektor) instalujg jedynie program na swoim komputerze (stacji roboczej) i po potgczeniu sieciowym
z serwerem SQL pracujg na bazie danych (jako tzw. klienci).

Do komunikacji miedzy komputerem uzytkownika a serwerem SQL uzywany jest protokot TCP/IP.
W przypadku SQL Serwer transmisja domyslnie odbywa sie na portach TCP 1433 oraz UDP 1434.

Port UDP 1434 stuzy do wskazania instancji, na ktérej odbywa sie transmisja danych.

Jedli na komputerze-serwerze wtgczona jest Zapora systemu Windows, to konieczne jest takie jej skonfi-
gurowanie, aby porty, na ktérych odbywa sie transmisja, nie byty blokowane. Dodatkowo mozna upew-
ni¢ sie, czy serwer SQL nastuchuje na porcie, na ktérym wysytane sg do niego dane.

Zaleca sie zdjecie kontroli konta administratora systemu Windows na czas wykonywania opisanych
operacji.

Konfiguracja Zapory systemu Windows na komputerze, na ktéorym zainstalowany jest
serwer SQL (dla Windows 7/8/10)

1. Uruchom Panel sterowania, wybierz pozycje Zapora systemu Windows i w bocznym menu wybierz po-
zycje Ustawienia zaawansowane.

l:(__—) - 1 ‘ b Panel sterowania » Wszystkie elementy Panelu sterowania + Zapora systemu Windows v & Szukaj w Panelu sterowania 2

A i ~
Strona ghéwna Panelu Chroni ten komputer za pomoca Zapory systemu Windows

sterowania Zapora systemu Windows utrudnia hakerom lub zlosliwemu oprogramowaniu uzyskanie dostepu do tego

komputera za posrednictwem Internetu lub sieci.
Zezwalaj aplikacji lub funkeji

na dostep przez Zapore

systemu Windows O Ze wzgledsw bezpieczenistwa niektsrymi ustawienizmi zarzadza administrator systemu.

B Zmier ustawienia =
s " _— (ord
powiadomieri . (@J Sieci z domeng Potaczono (#)

’S' Wiacz lub wylacz Zapore o . .
systemu Windows Sieci w migjscu pracy, ktore sa dotaczone do domeny

'&' Przywrdc domyslne

. Stan Zapory systemu Windows: Wt
®
N Polgczenia przychodzace: Blokuj wszystkie pofgczenia z aplikacjami, ktorych nie
Rozwigzywanie problemow z ma na liécie dozwelenych aplikacji
siecig -
) Aktywne sieci z domena: lag winvulcan.pl

Zobacz tez Stan powiadamiania: Powiadem mnie, gdy Zapora systemu Windows

Centrum akgji zablokuje nowa aplikacje

Centrum sieci i udostgpniania > .
¢ . i@ sieci prywatne Brak potaczenia (%)
=

Wyswietli sie okno Zapora systemu Windows z zabezpieczeniami zaawansowanymi.
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2. W panelu po lewej stronie wybierz pozycje Reguty przychodzace, a nastepnie w panelu po prawej stro-
nie polecenie Nowa reguta.

| Plik | Akgja Widok Pomoc

LI IEY
@ Zapora systemu Windows z zab) Reguly przychodzace Akcje
| Reguly praychodzace MNazwa Grupa Profil Wigczony  Akcja Zastap Pr A Eﬁ:& E%M% =
Y Reguly wychodzace -
Y Reguly zabezpieczer potacz @halpwc.ae Dome... Tak Zezwa... Mie e [~
IS E Monitorowanie @halpwc.ae Dome... Tak Zezwa... Nie B4 T Filtruj wedhug profilsw N
@Lyﬂc (desktop) Dome.. Tak Zezwa.. Mie e L 3
@Lyﬂc (desktop) Dome.. Tak Zezwa.. Mie c 7 Filtruj wedhug stanw 4
@Microsm‘t Lync Publi.. Tak Zezwa... Nie c 7 Filtruj wedbug grup 4
@Micrusoﬂ: Lync Publi.. Tak Zezwa... Nie ! Widok »
@Microsoﬁ: Lync UcMapi Publi.. Tak Zezwa... Nie e L
. . . " |G Odswiez
@Mlcrosoﬁ: Lync UcMapi Publi.. Tak Zezwa.. Mie e
@ Microsoft Office Outlook Publi.. Tak Zezwa.. Nie o | Eksporty liste...
@MOL Optivum Dome... Tak Zerwa... Mie c Pomaoc
@ MOL Optivum Dome... Tak Zezwa... MNie o
Onetse;;\on_wm.exe Publi.. Tak Zablo.. Mie e
Onatsess\on,wm.exe Publi.. Tak Zablo... Mie (o
@ netsession_win.exe Dome... Tak Zezwa.. Nie ()
@ netsession_win.exe Dome... Tak Zezwa... Mie Chw
< >« >

3. W oknie Kreator nowej reguty ruchu przychodzacego zdefiniuj regute zezwalajgca na potgczenia za pomo-
cg protokotu TCP na porcie 1433:

P Wybierz typ reguty — zaznacz opcje Port i kliknij przycisk Dalej.

Typ reguly
Wybierz typ reguly zapory do utworzenia.

Kroki:
e 9
Typ reguly Regule jakiego typu choesz utworzyc?

Protokdl i porty
Bccja O Program
Profil Regula stenujgca polaczeniami dia programu.

MNazwa @ Port
Regula stenujgca polaczeniami dia portu TCP lub UDF.

() Uprzednio zdefiniowana:

Bezprzewodowe urzgdzenia przenosne

Regula sterujgca polgczeniami na komputerze z systemem Windows.

() Niestandardowa
Regutla niestandardowa.

< Watecz

P Okresl protokoty i porty — wybierz protokét TCP i wprowadz numer portu (1433). Kliknij przycisk
Dale;j.
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Protokdl i porty
Okregl protokoly i porty, ktdrych dotyczy ta regula.
Kroki:

Typ requly Czy ta regula dotyczy protokolu TCP, czy UDP?

°
@ Protoks! i porty
@ Akeia ) ubP

@ Profi

*

N
sza Czy ta regula dotyczy wszystkich portdw lokalnych, czy okreslonych portdw lokalmych?

() Wszystkie porty lokalne
® Okreslone porty lokalne: (1433

Przyktad: 80, 443, 5000-5010

P Okresl akcje do wykonania dla tworzonej reguty — wybierz opcje Zezwalaj na potaczenie. Kliknij
przycisk Dalej.

Akcja
Okredl akcje do wykonania w przypadku, gdy polaczenie spelnia warunki okreslone w regule.

Kroki:

Typ requby Jaka akcjg nalezy wykonad, gdy polaczenie spelnia okreslone warunki?
Protakdl i porty

[® Zezwalai na potaczenie |
Obejmuje polgczenia chronione za pomocy protokotu IPsec, jak i polgczenia niechronione.

L

L

@ Akcia

@ Profil

. () Zezwalaj na polaczenie. jedli jest bezpieczne
Obejmuje tylko polgczenia uwierzytelnione przy uzyciu protokolu [Psec. Polaczenia bedg
zabezpieczane przy uiyciu ustawien okreslonych we wiagciwosciach protokolu IPsec i regut
zawartych w weile Regula zabezpieczen polaczenia.

Nazwa

Dogtosy;...

() Zablokuj polaczenie

P Okresl profile, ktorych dotyczy reguta — pozostaw zaznaczone wszystkie trzy opcje (Domena, Pry-
watny, Publiczny). Kliknij przycisk Dalej.
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Profil

Okredl profile, ktdrych dotyczy ta regula.

Kroki:

Typ requly Kiedy ma zastosowanie ta requla?
Protokdt i porty

Ahcja Domena

Ma zastosowanie, gdy komputer jest polaczony ze swojg domeng fimowa.

Profil

Nazwa Prywatny
Ma zastosowanie, gdy komputer jest polgczony z lokalizacjg w sieci prywatnej, na
przykctad w domu lub w migjscu pracy.
Publiczny
Ma zastosowanie, gdy komputer jest polgczony z lokalizacjg w sieci publiczne;j.

» Wprowadz nazwe tworzonej reguty (np. sqll) i kliknij przycisk Zakoricz.

Nazwa
Okregl nazwe i opis tej reguly.
Kroki:

Typ reguly

Protokdt i porty

Ahcja

Profil Nazwa:

Isql1|

Nazwa

Opis {opcjonalnie):

Utworzona reguta pojawi sie w oknie Zapora systemu Windows z zabezpieczeniami zaawansowanymi na li-
Scie regut przychodzacych.
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Plik  Akcja Widok Pomoc
e 2[E 8
ﬂ Zapora systemu Windows z zab| JEHEL T rate B8 P2t Akcje
liowe . lewm = leed lwooom latce | zetn | ol
l Reguly preychodzace MNazwa Grupa Profil Wigczony Akcja Zastap P ™ Eﬂ!ﬂ EMEM =
Y Reguly wychodzace
¥y Reguly zabezpieczen polacz @ses;mgnexe Dome... Tak Zezwa... MNie ] Wl Nowa reguta...
1+ B, Monitorowanie semgr‘exe Dome... Tak Zezwa... MNie s T Filtruj wedhug profilsw N
o5 s S .
@Us}uga Bonjour Publi. Tak Zezwa.., Mie c 7 Filtruj wedhug stanw 4
@Us}uga Bonjour Publi Tak Zezwa.. Mie c 7 Filtruj wedtug grup ]
@Us}uga Bonjour Publi Tak Zezwa.. Mie e Widok »
@Us}uga Bonjour Publi Tak Zezwa.. Mie c L
X _— . . . @ Odswiez
@@{ml[ro;m‘t.wwndows(ummum(atl.‘. @{microsoft.windo... Dome.. Tak Zerwa... MNie Dc
@@{rniCro;oft.wmdowscommunicati.‘. @{microsoft.windo... Dome.. Tak Zezwa.. Mie Dc |i5h Eksportyj liste...
@@{mlcrosoft.wmdowscommunlcatl.‘. @{microsoft.windo... Dome.. Tak Zezwa.. Nie Dc ﬂ Pomoc
@@{Mi[ro;m‘t.Window;REadingL\st_ﬁ‘... @{Microsoft.Windo... Dome.. Tak Zerwa... MNie Dc
@Administracja zdalna (nazwane poto.. Administracja zdalna Dome.. Tak Zezwa.. Mie Sy ﬂ” -
@Admlmstracja zdalna (nazwane poto.. Administracja zdalna  Prywa.. Tak Zezwa.. Mie Sy W Wylacz reguie
@Admini;tra(ja zdalna (RPC) Administracja zdalna  Prywa.. Tak Zezwa... MNie 96t aki Wytnij
@Administracja zdalna (RPC) Administracja zdalna  Dome.. Tak Zezwa.. Mie 96 T K K
(@ Administracja zdalna (RPC-EPMAP)  Administracjazdalna  Dome... Tak Zezwa.. Mie e || %2 Kepiu
(@ Administracja zdalna (RPC-EPMAP)  Administracja zdalna  Prywa... Tak Zezwa... Mie % || &K Usun
.Bprzawodowe urzadzenia przenos... Bezprzewodowe urz.. Wszys.. Nie Zezwa... Mie s Wiatciwosci
. § (.Bezprzewodowe urzadzenia przenos.. Bezprzewodowe urz..  Wszys.. Nie Zezwa.. Mie E;y v ﬂ Pomac

4. Dodaj regute dla ruchu przychodzacego zezwalajgcg na potaczenia za pomoca protokotu UPD na por-
cie 1434. Dla reguty tej mozesz wprowadzi¢ nazwe sql2.

Postepuj analogicznie jak przy tworzeniu poprzedniej reguty.

Protokdt i porty
Okregl protokoly i porty, ktdrych dotyczy ta regula.
Kroki:

Typ requly Czy ta regula dotyczy protokolu TCP, czy UDP?
Protokdl i porty
HAcja
Profil

O 1ICP

Czy ta regula dotyczy wszystkich portdw lokalnych, czy okreslonych portdw lokalmych?
() Wszystkie porty lokalne
@ El t L=,

[1424

Przyktad: 80, 443, 5000-5010

5. Utwdrz reguty dla ruchu wychodzacego dla portéw TCP 1433 oraz UPD 1434.

W oknie Zapora systemu Windows z zabezpieczeniami zaawansowanymi w panelu po lewej stronie wybierz
pozycje Reguly wychodzace, a nastepnie w panelu Akcje po prawej stronie kliknij polecenie Nowa reguta.

www.vulcan.edu.pl

VULCAN

RAZEM DLA LEPSZE) OSWIATY



Jak odblokowac porty na komputerze-serwerze, aby umozliwic prace w sieci?

6/8

Plik  Akcja Widok Pomoc

ﬂ Zapora systemu Windows z zab
B3 Reguly przychodzace
o Reguhy wychodzace |
Ra Reguly zabezpieczed polacz
1+ B, Monitorowanie

Reguly wychodzace

MNazwa

@ @{Microsoft.BingFoodAndDrink_3.0.1.17...
@ @{Microsoft.BingFoodAndDrink_3.0.2.31...
@ @{Microsoft.BingHealthAndFitness_3.0.1...
@ @{Microsoft.BingHealthAndFitness_3.0.2...
@ @{Microsoft.BingMaps_2.0.2009.23536_x6...
@ @{Microsoft.BingMaps_2.1.2922.2139_xb...
@ @{Microsoft.BingMNews_3.0.1.174_x64_ 8..,
@ @{Microsoft.BingMNews_3.0.2.309_x64_ 8..,
@ @{Microsoft.BingSports_3.0.1.174_x64_ 8...
@ @{Microsoft.BingSports_3.0.2.317_x64_ 8.,
@ @{Microsoft.BingSports_3.0.2.324_x64_ 8.,
@ @{Microsoft.BingSports_3.0.4.212_x64_ 8...
@ @{Microsoft.BingTravel_3.0.1.174_x64_ 8.,
@ @{Microsoft.BingTravel_3.0.2,300_x64_ 8..,
@ @{Microsoft.BingWeather_3.0.1.174_x64_...
@ @{Microsoft.BingWeather_3.0.2.309_x64_...
@ @{Microsoft.BingWeather_3.0.4.214 x64 ...
<

@ @{Microsoft.BingFinance_3.0.1.174_x64__...
@ @{Microsoft.BingFinance_3.0.2.238 x64_ ..

-

Grupa
@{Microsoft.BingFinance_3....
@{Microsoft.BingFinance_3...
@{Microsoft.BingFoodAnd...
@{Microsoft.BingFoodAnd...
@{Microseft.BingHealthAn...
@{Microsoft.BingHealthAn...
@{Microsoft.BingMaps_2.0....
@{Microsoft.BingMaps_2.1....
@{Microsoft.BingMews_3.0....
@{Microsoft.BingMews_3.0....

@{Microsoft.BingSports_3.0....
@{Microsoft.BingSports_3.0....
@{Microsoft.BingSports_3.0...
@{Microsoft.BingSports_3.0....

@{Microsoft.BingTravel_3.0....
@{Microsoft.BingTravel_3.0...
@{Microsoft.BingWeather_3...
@{Microsoft.BingWeather_3...
@{Microsoft.BingWeather_3...

Profil

Wihaczony

. Tak
. Tak
. Tak
. Tak
. Tak
. Tak
. Tak
. Tak
. Tak
. Tak
. Tak
. Tak
. Tak
. Tak
. Tak
. Tak
. Tak
. Tak
. Tak

Akcja

Zezwa...
Zezwa...
Zezwa...
Zezwa...
Zezwa...
Zezwa..
Zezwa...
Zerwa...
Zezwa..
Zezwa...
Zerwa...
Zezwa..
Zezwa...
Zerwa...
Zezwa..
Zezwa...
Zerwa...
Zezwa...
Zezwa...

Z
N
h
N
N
h
n
N
)
n
N
)
n
N
)
n
n
N
h
n

>

A

v

Akcje

i (o g

W Filtruj wedtug profiléw

'
'

fc}
B

Filtruj wedhug stanéw
Filtruj wedhug grup
Widaok

Odéwiez

Eksportyj liste...

Pomoc

v v v v

W oknie Kreator nowej reguty ruchu wychodzacego zdefiniuj regute. Postepuj analogicznie jak w przypad-

ku regut przychodzacych. Nadaj regutom nazwy, np. sql3 i sql4.

Protokdt i porty

Okresl protokoly i porty, ktdrych dotyczy ta regula.

Kroki:
Typ reguly
Protokdl i porty
HAcja
Profil

Nazwa

Utworzone reguty pojawig sie w oknie Zapora systemu Windows z zabezpieczeniami zaawansowanymi na li-

Czy ta regula dotyczy protokolu TCP, czy UDP?

O upp

Czy ta regula dotyczy wszystkich portdw zdalnych, czy okreslorych portdw zdalmych?

() Wszystkie porty zdalne

(®) Okreslone porty zdalne:

(1433

Przyktad: 80, 443, 5000-5010

Scie regut wychodzacych.
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Plik  Akcja Widok

e aE: BE

Pomoc

ﬂ Zapora systemu Windows z zab
E5 Reguly przychodzace
Y Reguly wychodzace
Ra Reguly zabezpieczed polacz
1+ B, Monitorowanie

Ao

Mazwa : Grupa Profil  Wiaczony  Akgja Z * || Reguly wychodzace =

sql3 Wszys.. Tak Zezwa.. I\| &% Nowa reguta...
@qu Wezys.. Tak Zezwz.. N W Filtruj wedtug profiléw 4
Udostepnianie plikéw i drukarek (datagra... Udostepnianie plikéw i druk.. Dome.. Nie Zezwa., N

.Udostepnlame plikéw i drukarek (datagra... Udostepnianie plikéw i druk..  Prywa.. Nie Zerwa., N T Filtruj wedhug standw y
.Udustgpnianie plikéw i drukarek (nazwa .. Udostepnianie plikéw i druk... Prywa.. Nie Zezwa... M SF Filtruj wedhug grup 3
.Udostepnianie plikéw i drukarek (nazwa ... Udostepnianie plikéw i druk.. Dome.. Nie Zezwa., N Widok »
.Udostepmanle plikéw i drukarek (ruch w... Udostepnianie plikéw i druk..  Wszys.. Nie Zezwa.n, N L

.Udustepnianie plikéw i drukarek (sesja N... Udostepnianie plikéw i druk.. Dome... Nie Zerwa... M (@ Odiwiez

@ Udostepnianie plikéw i drukarek (sesja M... Udostepnianie plikéw i druk.. Prywa.. Mie Zezwa., N |5 Eksportyj liste...
.Udostepmanle plikéw i drukarek (SMB —... Udostepnianie plikéw i druk.. Dome.. Nie Zezwa.n, N ﬂ Pomoc

.Udustepnianie plikéw i drukarek (SMB —... Udostepnianie plikéw i druk.. Prywa.. Nie Zerwa...

.Udostepnianie plikéw i drukarek (zadanie... Udostepnianie plikéw i druk.. Dome.. Nie Zezwa., N Skype -
.Udostepmanle plikéw i drukarek (zadanie.. Udostepnianie plikéw i druk.. Prywa.. Nie Zezwa.., N W Wylacz reguie
.Udustepnianie plikéw i drukarek (zadanie.. Udostepnianie plikéw i druk.. Dome... Nie Zerwa... M aki Wytnij

.Udostepnianie plikéw i drukarek (zadanie... Udostepnianie plikéw i druk.. Prywa.. Nie Zezwa., N - K

@Udostepnianie zhlizeniowe przez protokd.. Udestepnianie zblizeniowe Wszys.. Tak Zezwa., N Fa) Kepiuj

.Urzqdzenia Media Center Extender — obs... Urzadzenia Media Center Ext... Wszys... Nie Zerwa... © x Usuri

.Urzadzenia Media Center Extender — prz...  Urzadzenia Media Center Ext... Wszys... Nie Zezwa.. M Wiasciwoici

.Urzadzenia Media Center Extender — prz...  Urzadzenia Media Center Bxt.. Wszys.. Nie Zezwa.., Mw ﬂ Pomoc

< >

6. Zamknij otwarte okna.

Sprawdzenie konfiguracji serwera SQL

1. Na komputerze, na ktérym zainstalowany jest serwer SQL, uruchom narzedzie SQL Server Configura-

tion Manager.

2. W panelu po lewej stronie wybierz gatgz SQL Server Network Configuration/ Protocols for OPTIVUM_2008.

3. W panelu po prawej stronie sprawdz, czy protokét TCP/IP jest aktywny, tj. czy w kolumnie Status

ustawiona jest pozycja Enabled.

Jesli protokot jest wytgczony (Disabled), wtgcz go przywotujgc menu podreczne i wybierajac pozycje

Enable.

4. Przywotaj menu podreczne na gatezi TCP/IP i wybierz pozycje Wiasciwosci.

Plik  Akcja

e« xnEB:= H

Widok Pomoc

‘@ 50L Server Configuration Manager (Local)

E SQL Server Services

_E SQOL Server Metwork Configuration (32bit)
= S0L Mative Client 10.0 Configuration (32bit)

Protocol Name

%~ Shared Memory
¥ Mamed Pipes

J . S0L Server Network Configuration
== Protocols for OPTIVUM_2008

'R TCP/IP

=, L Mative Client 10.0 Configuration

Status
Enabled
Disabled
Enabled
Disabled

Enable
Disable

Wiasciwosci

Otwiera okno dialogowe wiasciwosci dla biezacego zaznaczenia.

5. W oknie Wtasciwosci: TCP/IP przejdz na karte IP Addresses odszukaj pozycje IPALL i usur wpis z wiersza

TCP Dynamic Ports, natomiast w wierszu TCP port wpisz 1433.

VULCAN

RAZEM DLA LEPSZE) OSWIATY

www.vulcan.edu.pl




Jak odblokowac porty na komputerze-serwerze, aby umozliwic prace w sieci? 8/8

IP Addresses

Bl ip3
Active
Enabled
IP Address
TCP Dynamic Ports
TCP Port

B ip4
Active Yes
Enabled Mo
IP Address 127.0.0.1
TCP Dynamic Ports 0
TCP Port

El 1pan
TCP Dynamic Ports

TCP Port 1433

TCP Port
TCP port

oK || Ak

|| Zastosyj || Pomoc

6. Zaakceptujzmiany, klikajac przycisk OK.

Pojawi sie komunikat o koniecznosci zrestartowania serwera, ktéry zamknij przyciskiem OK.

@ Any changes made will be saved; however, they will not take effect until

the service is stopped and restarted.

7. Zrestartuj serwer SQL.

P W oknie programu SQL Server Configuration Manager w panelu po lewej stronie wybierz gataz

SQL Server Serwices.

P W panelu po prawej stronie przywotfaj menu podreczne na pozycji SQL Server (OPTIVUM_2008)

i wybierz polecenie Restart.

Plik Akcja Widock Pomoc

= HE2HOCOO®

S0L Server Configuration Manager (Local)

5, S0OL Server Network Configuration (32bit)
[> % SQOL Mative Client 10.0 Configuration (32bit)
4 _E SQL Server Metwork Configuration

= Protocols for OPTIVUM_2008
[> % SQL Native Client 10.0 Configuration

[OPTIVUM._.
Y501 Full-text Filter Daemo
SQL Server Reporting Serv
iy sQL Server Agent (OPTIVU
50U Server Browser

Start
Stop
Pause

Resume

Restart

Wiasciwosci

Start Mode
Automatic
Manual
Automatic
Other (Boot, Syst
Automatic

Restart (stop and then start) selected service.

8. Zamknij narzedzie SQL Server Configuration Manager.
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